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Contexte

w La surveillance de trafic
- Filtrage, contrble d’accés
- Vitesse croissante
- Diversité de menaces

- > Necessité de développement de techniques adaptées au
debit du trafic.

w Integrer en FPGA un algorithme de surveillance
- > Ex. classification/heavy hitters, contréle d’accés
- Performances : complexité et débit d’'une intégration matérielle
« = Comparaison de performances avec approche logicielle
* Choix du NetFPGA
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NetFPGA

Carte PCl embarquant:

« un FPGA Xilinx Virtex2-Pro 50: logique 'utilisateur’

un FPGA Xilinx Spartan Il: logique PCI

4 ports Gigabit Ethernet

4.5MB (2x18Mb) de SRAM (Static RAM)
64 MB de DDR2 DRAM
2 ports SATA
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NetFPGA : Intérét

- Connecté a un PC

- Décharge le CPU de celui-ci du traitement des Accélération
données o
o matérielle

. acces a la mémoire principale
« peut effectuer des opérations DMA de
lecture/d'écriture

NetFPGAHardware Board |

Block Diagram Hardware-Accelerated
IPv4 Reference Router TELECOM
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NetFPGA : Usages

NFPs (Pagquets NetFPGA) : code implémentant des fonctions réseaux

3 facons de procéder en utilisant le NFP « reference router » comme base:

- Configurer le FPGA de la carte en routeur et ensuite modifier la partie
logicielle (programme utilisateur, pilote Linux).

- Utiliser le code FPGA du routeur et étendre ses fonctionnalités en
développant un module utilisateur.

- Créer un design FPGA totalement nouveau.
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Xilinx, ModelSim, Chipscope

- Xilinx ISE
Contrdle de flux de conception :
- Concevoir
- Simuler
- Exécuter
- Simulation temporellement adaptée

* ModelSim
- Simulation pour des HDL (Hardware Description Language)
Environnement de simulation
Debogage VHDL, Verilog, SystemC
Modeles numériques et analogiques
Simulation temporellement adaptée

« Chipscope
- Analyse des signaux sur le FPGA
- —> Ajout de la logique nécessaire
- Fonctionne a partir d’'une exécution réelle sur le FPGA
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VHDL, Verilog

- Décrit le matériel a un niveau d’abstraction élevé
- Decrit les circuits en définissant leurs modules, portes logiques
et expressions

- Combinaison des éléments décrits rend possible la synthese
du circuit et son test
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SoCLIib

- Plateforme pour réaliser le prototypage de MP-SoC
- Fournis des outils d’exploration d’architecture
- Ceoeur: bibliotheque de composants virtuels
- Accélération de simulation : modéles automatiquement générés
- Evaluation de performance plus t6t dans le processus de conception
- Probleme : ne génere pas de code Verilog
- SC2V ?

- Choix:
- SoClLib : Contraintes de SC2V ou traduction a la main
- Ecrire directement en Verilog
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Les algorithmes

w Problématiques réseau
- La classification de services
+ Les attaques

m Stream Mining

m L'algorithme CMS

m La mémoire Trie

m Nos choix
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Classification de services

XMPP

Skype RTP
HTTP

BitTorrent

SIP

FTP

UDP /TCP

IP

Utilisation :
- la QoS
- la facturation

Analyse :
- ports UDP/TCP
- répartition des paquets

Reconstitution des flux :
- mémoire importante
- timers
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Attaques

Ordinateurs affectés Attaques:

% % % % % Q « DoS/DDoS : (Distributed) Denial of Service

SYN Flooding

PING Flooding
\\V/  Interception de communication

Attaquant

TearDrop
(Man in the middle)
j « Trappes (Troyens)

Serveur cible

L'attaque DDoS
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Le Stream Mining

110011

a

Analyser un flux de données : Comptage des paquets SYN
- En temps réel envoyeés par chaque IP :

- Sans stocker le flux

- 100Go/s pendant 5 min => 30To
- Résultat approché: © 4294 967 296 adresses IPv4

- Déterministe
- Probabiliste
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L'algorithme CMS

CMS : Count Min. Sketch : Cormode et Muthukrishnan en 2004
- Algorithme de Stream Mining

- objectif : compter efficacement les paquets IP
envoyés par chague source

Principe :
* Précision € . d =1In(1/0) fonctions de hachage
- Probabilité d'erreur & ~ . w = e/t valeurs d'arrivée

¢@:IPsource _—  , 1..w
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L'algorithme CMS - exemple
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Bretagne

Bretagne
drectonousenices  prot s T




L'algorithme CMS - exemple
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L'algorithme CMS - exemple
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L'algorithme CMS

Certitudes :

P@<=a+eN)>=1-0

a>=a

+ Algorithme de Stream Mining

- a:nombre de pagquets recus de IPx

* & estimation de a

- N : somme de tous les paquets recus
Complexité :

En temps : O(d) = O(In(1/d))
En espace : O(dw) = O(e.In(1/d)/¢)
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La mémoire Trie

+ Création d’'une mémoire a partir d’'un arbre
- Utile pour les pare-feux et routeurs
- Intérét potentiel pour notre projet :

Trier les paquets selon les en-tétes ‘ Regles
1.2.* => forward
*=>drop

ombre de regles

Mémoire Trie

< Abre
el
| pmem areconousevees  Projcn T




La mémoire Trie

m Exemple

1) Regles

1.2.* => forward
*=>drop

2) Arbre
1 *
5 * drop

forward  drop

3) Mémoire Trie

Regle2 drop  forward drop drop

4) L'adresse 1.3.4.5 envoie un paquet
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Nos choix

- La problématique :
. Detection d'attaques par SYN flooding

- L'outil :
. Algorithme CMS

- Possibilités d'évolution :

. |l serait envisageable d'utiliser la mémoire Trie pour
généraliser a d'autres attaques de type “flooding”

TELECOM
Bretagne

=TTl




Plan

m Contexte
w Etude bibliographique

- NetFPGA

 Les Outils de développement

* Les Algorithmes

* NetFlow

+ Conclusions de I'étude bibliographique
= Le plan d’avancement

TELECOM
Bretagne

=TTl



NetFlow

- Protocole réseau propriétaire développé par Cisco Systems
pour leurs routeurs

Collecte des informations de trafic IP

Supporté par :
« Cisco I0S
 Linux
« BSD

Enregistrements NetFlow:
« géneéres par les routeurs
« exportés dans des paquets UDP ou SCTP
« collectés par un collecteur Netflow.

Cisco Router

NetFlow Analyzer
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NetFlow : les enregistrements (1)

Contenu d'un enregistrement NetFlow v5:

Numéro de version

Numeéro de séquence
Interface d'entrée et de sortie

Timestamp de début et de fin du flux

Nombre d'octets et de paquets observés dans le flux
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NetFlow : les enregistrements (2)

Contenu d'un enregistrement NetFlow v5 (suite):

- Les en-tétes niveau 3:
« IP source et destination
« Port source et destination
« Numéro de protocole IP
« Valeur du ToS (Type of Service)

- Dans le cas d'un flux TCP, l'union de tous les drapeaux TCP
observeés durant la vie du flux

+ Les informations de routage niveau 3:
. Adresse IP du "next hop" immédiat dans la route vers la
destination
. Masques de sous réseau des IP source et destination
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Sonde NetFPGA NetFlow

-Organisation:

« Un ordinateur hote: Contréle, configuration et collecte des flux

. Une carte NetFPGA: mesure des flux

* Principaux parametres de la
sonde:

Java gui

Collector

4 AN
. Mesure en temps réel des flux des 1F
quatre interfaces réseau Gigabit & L4 " T
« Memoire accueille 60000 flux I vonan T
différents i E—
. Indexation des enregistrements de wrpoacars
flux & I'aide d'un hash 17 v
« Export des enregistrements au Network rat

format NetFlow v5
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Sonde NetFlow : architecture

B4
inf0) ——=
B4
in{1) ——=
2 64
< | 64 L3L4 64 Time G4 Hash B4 Flow < Flow B4 Record B4
5 =] = =] 84
i3 Extract Stamp Gen LookUp . Proc Wrapper
B4
in{7) ——=
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Sonde NetFlow : L3L4 parser

DATA

InputPort

PhtBytelen

Ethernet Frame without preamble and FC5

be

LilLdextract

LABEL

LABEL

dOctets

TCP .

SrclPAddr

DatlP Addr

SrcPort

DstPort

Proto.
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Sonde NetFlow : Timestamp

ToS dOctets TTL TCP .
SrclPAddr DstiPAddr
SrcPart DetPort input Proto.
é @
I
Timestamp
TIMEST AMP
COUNTER
INCREMENT
é @
I
Timestamp
ToS dOctets L TCP1.
SrciP Addr DstiPAddr
SrcPart DstPort input Proto.
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Sonde NetFlow : Hash

Timestamp
ToS dOctets TTL TCP1.
SrcIPAddr DstiPAddr
SrcPart DstPort input Prota.
é 2
Hash
Hash
Timestamp
ToS dOctets TTL TCP1.
SrclPAddr DstiPAddr
SrcPart DstPart input Prato.
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Sonde NetFlow : FlowLookUp

FlowLoo kU p
from FlowProc
- Add Ba LEE LR E L —
ress ’ = =
MODULE
. =
HASH MEMORY g CMD & AR
MODULE L
from Hash s z
MEMORY ‘[
4 MODULE
Hash = 1
HASH '1'
Timestamp 'l
SINGLE LINE OF MEMORY
TTL TCP§. Pkt Length
SrolPAddr DstlPAddr
S Faort Dst Port input Proto. TaS
o
v £
to FlowProc
CHD Address
Timestamp
TTL TCR . Pkt Length
SrolPAddr DstlPAddr
Sra Port Dst Port input Proto. ToS
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Sonde NetFlow : FlowProc

Controéle:
. la création de nouveaux flux
. la mise a jour des flux existants

. I'expiration des flux inactifs

Cmd Address
Timestamp
Tl T Pkt Length
miPAddr DstiPAddr
S Port Dst Port input Proto. TeS |
te
FlowProo
CMD (3 Sitart Timestamp End Timestamp
ADDRESS
FACKET RECORD dOcteis dPkts TTL TGP
SwiPAddr | payPAddr
S Fort Dst Port input Prota. TS
M M asa
A o~
- B Contral &
Prmcess = Cmd Address
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Bretagne
| pme® arecionousewces  proern T



Résultats de |'étude bibliographique

m NetFPGA

- Acceélération matérielle

- Implémentation de référence : routeur IP

- Exemple de communication ordinateur/NetFPGA : NetFlow
m Problématique : déetection d'attaques par SYN flooding

+ Algorithme : CMS (recherche d'objets massifs)

+ Possibilités d'evolution
m Développement :

- Directement en Verilog

- Utilisation de la suite de developpement Xilinx SE

TELECOM
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