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1. Introduction

Dans le cadre du projet de 3eme année, nous wirgrsiémenter sur un NetFPGA un
algorithme d'analyse des flux de paquets IP suremna tres haut débit (100Gb/s) pour faire
de la classification de services ou de la déteatfiattaques sur un équipement de coeur de
réseau (un routeur ou un pare-feu, c'est a digquipement dédié a la protection du réseau).

Le NetFPGA est une carte possédant un FPGA -&'dse une puce programmable -
et qui gére 4 interfaces réseau Ethernet. Nousslltiliser I'accélération matérielle dont il
dispose pour permettre a notre systeme de fonaroanl100Gb/s. L'étape suivante sera
d'implémenter I'architecture programmeée sur le FR@BAIne puce dédiée, augmentant ainsi
les capacités.

Le but du projet est de prendre en main le NetFRGA TELECOM Bretagne vient
d'acquérir, et de poser les bases pour implémdegealgorithmes de surveillance réseau avec
accélération matérielle qui puissent fonctionnerdas réseaux a trés haut débit.

Nous allons donc commencer par étudier ce quiexi§ja autour du NetFPGA, puis
les outils de développement que nous pourronssettiliEnfin nous verrons quelles sont les
problématiques réseau que nous pouvons résouduelstalgorithmes existants peuvent nous
y aider.
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2. NetFPGA
Le NetFPGA est une carte PCl embarquant

« un large FPGA Xilinx Virtex2-Pro 50 embarquantdgiue 'utilisateur' (horloge a
125MHz)

« un petit FPGA Xilinx Spartan Il embarquant la lagggpermettant le controle de la
carte depuis l'interface PCI

+ 4 ports Gigabit Ethernet (Broadcom BCM5464SR)

+ 4.5MB (2x18Mb) de SRAM (Static RAM)

+ 64 MB de DDR2 DRAM (Double-Date Rate Dynamic RANYébit: 1,6 MB/s)

« 2 ports SATA (Serial ATA)

< |
o FPGAw/provided infrastructure * w
c
-t 0= == I—p E (=1}
o < > I @ = @ -— > =
o <M T1oML[T «! Field Programmable =7
= —T1- Gate Array (FPGA):
n' 'u — g — | -
= T O @ | o
Fn- E @ E Ml T Virtex ll-Pro 50 4 E @
® 2o % == 1 User-defined =N
5 <m | jom T Network
—- Processing o
= = =2 [ Logic b
g‘r - PE % E % M — g 5
a FIFO i’
m NetFPGA packet Control, PCI
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| -
Host or | Linux OS - NetF PGA Kernel driver |
computer | User-defined software networking applications |

Graphique 1 : schéma du NetFPGA
Il a été concgu a l'univeristé de Stanford a Pato ATA.

Le NetFPGA permet aux étudiants et chercheurs é&ddiser des prototypes de
systémes réseau a haute vitesse et bénéficiard daaglération matérielle. Les étudiants de
Stanford ont déja travaillé a réaliser un routéull'aide du NetFPGA. Une présentation de
leurs travaux est disponible sur le site officiel NE[T08].

La carte NetFPGA posséde une interface PCI stdretgreut donc étre connecté a un
ordinateur de bureau ou un serveur. Le NetFPGA geda décharger le processeur de la
machine hoéte du traitement des données. Le CP@ deathine hote a accés a la mémoire
principale et peut effectuer des opérations DMAlelgture et d'écriture des registres et
mémoires du NetFPGA. Contrairement aux autres {grajeen-source le NetFPGA offre une
approche matériellement accélérée. Le NetFPGA foune interface matérielle directement
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connectée aux quatre ports Gigabit et a de mutiplnques de mémoire installées sur la

carte.

2.1.

¢
|

Host Main
CPU Memory

Hostcomputer with NetFPGA

Memories - - ROUter
NetFPGAHardware Board
Block Diagram Hardware-Accelerated
IPv4 Reference Router

Graphique 2 : diagrammes de systeme du NetFPGA

Usages

Des paquets NetFPGA (NFPs) sont disponibles eterorént du code source (aussi bien pour
la partie matérielle que logicielle) implémentargésdfonctions réseau. Le "routeur de
référence" est un NFP. En utilisant ce routeur cem@fiérence, un développeur a alors trois
facons d'utiliser ce NFP.

P11

Une premiére méthode est de configurer le FPGAadmtte en routeur et ensuite de
modifier la partie logicielle (programme utilisatepilote Linux). Dans ce scénario la
carte NetFPGA est programmeée avec le code IPvdrdinateur hote Linux utilise le
logiciel 'Router kit inclut dans le NFP. Routet &ione la table de routage ainsi que le
cache ARP de l'ordinateur dans les tables matgsielé la carte. Le développeur peut
donc modifier Linux afin d'implémenter de nouveguatocoles.

Une deuxieme approche est d'utiliser le code FPGAaditeur et d'en étendre les
fonctionnalités en développant un module utilisat€n commence donc avec le code
fourni dans le NFP officiel puis on le modifie etilisant les modules disponibles dans
la bibliothéque du NFP ou en écrivant directementade Verilog. Enfin on compile
le code source a l'aide d'outils industriels deception. Le fichier 'bitfile' ainsi créé
peut étre téléchargé dans le FPGA. La nouvelletimmaalité peut étre complétée par
du logiciel supplémentaire ou en modifiant le leglicexistant. Un exemple serait
d'implémenter une recherche de typiie LPM (Longest Prefix Match) au lieu du
CAM LPM utilisé actuellement. Un autre exemple serait aelifrer le routeur pour
ajouter la gestion du NAT ou ajouter des fonctidagare-feu.
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+ Finalement il est aussi possible de créer un deBBGA totalement nouveau et
d'implémenter sa propre logique et ses proprestitorec de traitement des données
directement dans le NetFPGA. En réécrivant le cdaufFPGA on perd la possibilité
(il faut le réécrire) d'accéder directement a lanoiée du NetFPGA (SRAM et DDR
RAM) depuis Linux.

2.2. Le NetFPGA et notre projet
A quel niveau allons-nous implémenter le code deedllance ?

Le code étant complexe (data mining) il seraiéressant d'en implémenter le plus
possible en software. Mais en méme temps il faafitpr de I'accélération matérielle que
nous procure le NetFPGA.

Dans le cas du routeur IP, la table de routagegy@sie en logiciel, mais ce qui est
couteux en temps, le routage, est lui effectuélpaarte. La situation, pour nous, n'est pas
aussi facile: si on décide d'implémenter le codmalyse en logiciel il faut alors faire
remonter les données du NetFPGA vers l'ordinateuc'est précisément ce que I'on cherche
a éviter car c'est ce qui consomme le plus de wesss. Il faudrait qu'un traitement de gros
soit réalisé au niveau du NetFPGA pour ne faireorer a I'ordinateur qu'une petite quantité
de données.

La fonction routeur IP déja disponible avec le FRBA nous est utile pour nous
insérer en coupure de réseau et transmettre lageatput en les analysant. Il parait donc
logique de réutiliser le code FPGA déja écrit enddtendre les fonctionnalités. C'est donc la
seconde approche que nous allons utiliser.

Il est intéressant d'étudier d'autres projetssatit le NetFPGA afin d'analyser leurs
approches. Une liste des projets basés sur NetFE¥BAisponible sur le site officiel. Dans
cette liste le projet NetFlowProbe possede un fonoement proche de celui que nous
voudrions réaliser. Il effectue en particulier de durveillance réseau et implémente les
fonctions critiques (c'est a dire consommatricedemeps) directement en matériel dans le
FPGA.

3. NetFlow
3.1. Sonde NetFlow basée sur NetFPGA

Afin de nous familiariser avec le développemeapplications de surveillance réseau
basées sur NetFPGA, il est important d'analyseptegets de ce domaine. Ainsi le projet
NetFlow probe est basé sur NetFPGA et possedenamtidonement proche de celui que nous
voudrions réaliser.

3.2. Qu'est-ce que NetFlow ?

Avec un volume sans cesse croissant de donnéesouiransférées sur Internet, la
nécessité d'une surveillance fiable devient plgente. Dispositifs de surveillance devraient
étre en mesure de fournir des informations actiedistelles que les modes de circulation,
statistiques, et anomalies diverses.
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NetFlow est un protocole réseau développé paroCiystems pour ses equipements
pourvus d'un Cisco IOS afin de collecter les infations trafic IP. C'est un protocole
propriétaire mais supporté par d'autres plateformekOS telles que Linux, FreeBSD ou
OpenBSD. Les routeurs Cisco implémentant NetFlomegent des enregistrements netflow;
ceux-ci sont en suite exportés depuis le routens dies paquets UDP ou SCTP et collectés
par un collecteur Netflow.

Un flux réseau, tel que le définit Cisco, est aled 7-tuple, ou le flux est représenté
par une suite de paquets unidirectionnels partdgeas les sept valeurs suivantes:

1. Adresse IP source

2. Adresse IP de destination

3. Port source pour 'UDP et TCP, 0 pour les autretopples

4. Port de destination pour les ports UDP et TCP, gtpmde pour I'NCMP ou 0 pour les
autres protocoles

5. Protocole IP

6. Interface entrante

7. Valeur du ToS (Type of Service)

Le routeur envoie lI'enregistrement du flux qudresiime que le flux est terminé. Ceci
est détectable si aucun nouveau trafic n'est agsogule flux existant ou si un paquet TCP
de terminaison est envoye.

Un enregistrement NetFlow contient de nombreudesnrations a propos du flux concerné.
Ainsi dans la version 5 du protocole (la plus sé#), un enregistrement contient:

« Numéro de version
« Numéro de séquence
« Interface d'entrée et de sortie
+ Le temps en millisecondes depuis le dernier démgarda début et de fin du flux
(timestamp
« Nombre d'octets et de paquets observés dans le flux
+ Les en-tétes niveau 3:
o IP source et destination
o Port source et destination
o Numéro de protocole IP
o Valeur du ToS (Type of Service)
« Dans le cas d'un flux TCP, I'union de tous les deajx TCP observés durant la vie du
flux
+ Les informations de routages niveau 3:
o Adresse IP du "next hop" immédiat dans la routs \eedestination.
o Masques IP source et destination (les longueuséfexe dans la notation
CIDR)

Ce projet décrit I'implémentation d'un systemesdeveillance de flux réseau utilisant
une plateforme matérielle dédiée (le NetFPGA) compéavec le PC héte. Les fonctions
critigues sont ainsi implémentées directement damsatériel et le reste en logiciel. De cette
facon on obtient une sonde NetFlow performanteldefaot.
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3.3.  Architecture du systeme

La sonde NetFlow est contituée d'un ordinateur B6tBune carte NetFPGA. La mesure des
flux est entierement implémentée dans le NetFP@Aisaque le contrdle, la configuration et
la collection sont implémentés dans un logiciertamt sur l'ordinateur hote. Les principaux
parametres de la sonde sont les suivants :

Mesure en temps réel des flux des quatre interfiasEau Gigabit

Mémoire permettant d'accueillir 60000 flux différen

Indexation des enregistrements de flux a I'aide Hash et de 8 recherches paralléles
Export des enregistrements au format NetFlow v5

3.4. Firmware

Le firmware de la sonde NetFPGA est composé dérdiites unités chainées. Chaque
unité du pipeline posséde une tache spécifiquecgusiste la plupart du temps a traiter les
données arrivantes et ajouter le résultat danddesmées sortantes. L'interconnexion des
unités est réalisée grace au protocole d'intercoonalu NetFPGA, c'est a dire grace au bus
de données, au bus de contréle et aux signaux.

84
inf0) ——=
84
in(1) —A—o=
2 64
< | 64 LIL4 64 Time 84 Hash 64 Flow [ 7| Flow 64 Record 64
S E = i e 64 = =
z Extract Stamp Gen LookUp ;| Proc Wrapper
84
in(7) —At=—

Graphique 3 : firmware pipeline
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3.5. Parseur d'en-téte L3L4

Le parseur extrait les en-tétes du paquet ayamtutifité pour la surveillance. Ceci
formera un Packet Record (qui sera désigné PRapswite). Le reste du paquet est ignoré.
L'entrée et la sortie de l'unité de parsage sdithagks sur la figure ci-dessous. Le parseur
identifie le type de paquet encapsulé dans la fraiextrait les informations afin de créer un
Packet Record. Les paquets supportés sont :

« TCP/IPv4
- UDP/IPv4
- ICMP

Les autres types de paquets sont ignorés et coésidémme inutiles. Cette unité de parsage
est consitutée de deux processus indépendants pditse les en-tétes du paquet, l'autre
génere le flux de sortie.

CTRL DATA
oxff InputPort PkiBytelen
0x00 Ethernet Frame without preamble and FCS

remainder

be

Lildextract

| Identify
. 4
-II..-‘\EI'IZI.
\
| Drop
-II..-‘\EI'IZI.
-~ )
I Extract
<
T
s
i
TaS dOctets TTL TCP f.
Src|PAddr DatlP Addr
SrcPort DstPort input Proto.

Graphique 4 : 13,14 parser
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3.6. L'unité de Timestamp

Cette unité insére la valeur courante du timestgofpenu a partir d'un compteur
dedié) dans le PR. Le timestamp représente le tempsllisecondes depuis lequel la sonde a
commenceé a fonctionner. Le compteur timestamp3faibits et déborde aprés 49 jours et 17
heures. La vitesse du compteur est ajustée pagnmartation. La valeur dincrémentation
correspond au nombre de cycles d'horloge en unesesibnde, c'est a dire la durée d'une
milliseconde. Cette valeur peut étre changée deiemamogicielle afin d'accélérer ou de
ralentir le compteur permettant ainsi de synchemis temps du firmware avec le temps de

l'ordinateur hote.

ToS dOctets TTL TCPf.
SrelPAddr DstIPAddr
SrcPart DstPort input Proto.

Jvr @
-

Timestamp

TIMEST AMP

COUNTER

INCREMENT
\VF o
4

Timestamp
ToS dOctets TTL TCFPf.

SrclPAddr

DstlPAddr

SrcPort

DstPart

Input

Proto.

P11

Graphique 5 : timestamp unit
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3.7. L'unité de hash

L'unité de hash géneére des valeurs de hash 640RE6-64) et l'insére dans le PR. Le hash est
seulement calculé a partir des champs suivants :

« [P source

- |P destination

« Port source

« Port destination

« Interface d'arrivée du paquet
- Protocole

Timestamp

ToS dOctets TTL TCP 1.

SrclPAddr DstIPAddr

SrcPort DstPart input Proto.

Hash

e
o

Hash

Timestamp

Tas dOctets TTL TCP .

SrclPAddr DstIPAddr

SrePort

DstPort input Prota.

Graphique 6 : hashing
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3.8. L'unité FlowLookUp

Cette unité divise le hash en deux parties. Lanjine partie est utilisée pour adresser
une ligne contenant 8 valeurs de hash de 8 enremgishts de flux différents (8 empreintes).
Ces empreintes sont comparées a la seconde paitiastt. S'il y a une correspondance avec
l'une des valeurs de hash dans la ligne aloretgstrement de flux est déja dans la mémoire
de flux. On peut obtenir son adresse en joignargréaniere partie du hash et le rang de
I'empreinte qui lui correspond. S'il n'y a pas darrespondance et que le nombre
d'enregistrements de flux est inférieur a 8 al@msplce disponible est utilisé pour ajouter la
nouvelle empreinte. S'il n'y a ni correspondancesmace libre alors un enregistrement de
flux, arbitrairement choisi, est défini comme egpét est remplacé par le nouveau.

from FlowProc

B4
chD Address

from Hash

BLASH{ 11D}

Hasn CMD & ADDR

B4

HASH

SINGLE LINE OF MEMORY

TCP . ‘ Pkt Length

SmolPaddr DstIFAddr

Src Part ‘ Dst Port input

L)

=

to FlowProc

cCMD Address

Timestamp

TTL

TCPf. ‘ Pkt Length ‘

SmolPAddr DstiPAddr

Sra Port ‘ Prota. ‘ Tos ‘

Dst Port input

Graphique 7 : Flow look up
Quand un enregistrement de flux est sur le pogtred expiré, I'unité FlowLookUp

recoit une commande de la part de l'unité FlowPma qu'il supprime I'empreinte associée
de la table de hash. Immédiatement aprés cette eonenil est envoyé a l'unité FlowProc.
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3.9.

L'unité de traitement de flux

L'unité de traitement de flux contrdle la créatamnouveaux flux, la mise a jour des

flux existants et I'expiration des flux inactifse processus d'expiration tourne en parallele des

bY

processus création/mise a jour. L'exclusion mugugllest pas nécessaire car elle est
implicitement assurée par le protocole suivant :

1.

2.

Quand le processus d'expiration identifie un fluxctif alors il envoie une commande
de suppression a l'unité FlowLookUp.

L'unité FlowLookUp supprime l'index de I'enregistrent du flux et renvoie en retour
la commande de suppression a l'unité de traitegefitix.

L'unité de traitement de flux rapatrie et effaeaidegistrement de flux correspondant
et I'envoie a sa sortie.

Cmd Address

L

TCP £ Pkt Length

SmiPAddr DstiPAddr

Src Port

Proto.

| Dst Port input ToS |

P11

ouD - [ Start Tinestamp End Timestamp
ADDRISS Flow

FACKET RECORD TP

ALY dOctets dPkts

] SmIPAddr DstiPAddr
See Port ‘ Dst Port input Prota. TS |
I 4 | e -
v

o Control

Process

Cmd | Address. |

Graphique 8 : flow processing
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3.10. L'unité Record Wrapper

Les enregistrements de flux libérés sont tempemsént stockés dans un module
Record Wrapper. Des que les conditions suivantesremplies les enregistrements stockés
sont reformatés au format NetFlow v5 et envoyésfad d'attente de sortie du NetFPGA :

« 15 enregistrements sont présents dans le tampon.
+ Le premier enregistrement du tampon est plus vipex20 ms.

Le datagramme NetFlow v5 est envoyé a l'interfacealtie spécifiée dans un registre
logiciel. Il pourrait y avoir plus d’'une interfacke sortie.

3.11. L'application logicielle

L'application logicielle de la sonde NetFlow catsien des interfaces de
configuration et de statistiques ainsi qu’en unpdencollecteur (NetFlow).

Java gui Collector

A VAN

| B
v L]

Java libraries Perl libraries

| N

control path
| N

NetFPGA driver

T LI
NetFPGA card

Network traffic NetFlow v5

LN

NetFlow v5

Graphique 9 : software
Conclusion

L'étude de la sonde NetFPGA NetFlow nous montrpdientiel des cartes réseau
FPGA pour collecter des informations sur les flézeau. Elle nous éclaire aussi sur la fagon
de diviser les taches et de programmer pour un N&#&: Cette implémentation va donc
pouvoir nous servir de brique de base, de modedsi daien au niveau du découpage des
taches que des fonctions qui sont implémentées.
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4. Les outils

4.1.  Xilinx

Disposant d’'un FPGA de Xilinx, le NetFPGA nous gwwee de travailler avec les
outils de conception fournis par Xilinx (Xilinx IS#ersion: 10.1 SP3).
Xilinx ISE (Integrated Software Environment) estautil qui permet de contrdler tout aspect
du flux de conception. Au travers du navigateumpdajet on peut accéder aux designs et aux
outils de conception ainsi qu'a tous les documentichiers associés au projet. Xilinx ISE
nous permet ainsi de commencer par la conceptidiamhitecture le « HDL Design Flow »,
une fois bien défini il nous permet de le simulte, I'exécuter, de réaliser des simulations
adaptées temporellement et de le configurer gétjrer sur le FPGA.

Les étapes proposeées par ISE :
- ISE Design Entry Flow
-« ISE primary user interface », permet d’accédeuaélément nécessaire
et agit comme navigateur
- « HDL-based design », conception basée sur HDlteédde texte,
création de noyau
« Schematic-Based Design », conception de flowsa ba schémas
- ISE Slmulatlon Flow (Modelsim), ISE Implementatidow
-« Behavioral Simulation », simulation des desigisification de la
logique
-« Design Implementation », traduction, mappingiage et génération du
Bit file
-« Timing Simulation », simulation temporisée, asalges pires des cas

B Xilinx - ISE - C:\tutorial\vhd\wiut_vhd\wtut_vhd_completed\wiut_vhd.ise - [Design Summary]

1 File Edt View Pioect Souce Prooess Window Help 18] x
e[l lénbx[paR2LX PR [S]23 0O~ x[00 k- HivlEEd st a [0
A= e =
5 . FPGA Design Summary 1] wiut_vhd Project Status (05/27/2008 - 12:21:03] A
= ilereniaton Ul = Desion Dverview Project File: Wiut_vhdise Current State: Placed and Fowsd
& wiut_vhd [2) Surmmay
- Module Name: stopwatch + Enrors: No Enors
B €75 woBs700a-41g484 [2110B Propetties 5
& R e - 2 Moduls Level Utization Target Device: wo3s700a 4484 + Warnings: EWamings
W dem inst- dem (domT xaw] ) Timing Constraints Product Version: | 15E 10.1.01 - Foundalion Simulator + Routing Results: All Sianals Completels Aouled
- [l clk_civicler - cli_div_262k - divide [clk_div_262 vhd) [2 Pinout Repert Design Goal Balanced « Timing Constraints: | All Constiaints Met
[fg l_cnis_inst - kod_contiol - lod_contiol_avch icd_sorirol vhl) *[E) Elosk: Fepart Design Strategy: | il Defaul (unlacked] « Final Timing Scare: | 1 [Tining Repcr]
mods_debouncs - debounce - debounce_srch (debounce vhd || - Errers and'wamings
stitstop_debounce - debounce - debounce_arch (debounce v E| Syntiesis Meszages ‘ P ‘ i
- [l lap_loarl_dsbouncs - debounce - debounce_arch [debounce: [El Translation Messages | NS pasiaon s omiin g o
timer_inst - tine_crt - me._ent_arch [fime_cnt-vhe] - [E1 Map Messages |
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4.2. ModelSim — Advanced Simulation and Debugging

ModelSim, développé par Mentor Graphics, est unirennement de simulation pour
des circuits, ou de HDL (Hardware Description Laangg).

Il propose un environnement de simulation avec plessibilités de débogage pour
Verilog, VHDL et SystemC et est ainsi un choix pbkesen tant que simulateur pour des
ASICs et FPGAs. Les circuits peuvent étre analggése a des modeéles numériques ainsi
que analogiques et des courbes de simulation.

ModelSim permet une simulation synchrone et exastetermes de temps, des
éléments logiques, tant que du calcul et I'affiahdgs valeurs analogiques.

Exemple de processus de simulation d’une descriptigHDL

i
File Edt View Add Trace Tools Window

[LUsEd i wBad AL S]] ¢« B ot e s un] [«
X slatine cnsediccaiaanin

Graphique 11 : circuit logique représenté sous Mod8im

Afin de fournir un format compréhensible au sintels, un compilateur VHDL
transforme la description VHDL dans un format b@an vérifiant en méme temps que la
syntaxe est correcte.

Le compilateur cherche les bibliotheques nécessair y place les données simulées.
Ces données sont chargées par ModelSim et la gionulest lancée aprés avoir défini les
signaux concernés. Les résultats de la simulabahenregistrés dans un ficher wave.

La simulation peut étre lancée pas a pas, avesaos une limitation temporelle. Pour
la simulation pas a pas, avec chaque pas, une lggnagedu code source est exécutée. Aprés
avoir arrété la simulation avec un Break-Point, nslement ou aprés le temps de simulation
deéfini, les signaux et variables choisis vont &aprésentés graphiquement dans la fenétre
« wave ».
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" wave - default
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Graphique 12 : la fenétre ,wave", représentant I'éwlution des signaux et variables choisis

La version que nous allons utiliser est la ver$@&n6.2G, qui correspond a la version
haute performance avec des capacités de débogdncdeplus larges.

4.3. ChipScope

Chipscope est un utilitaire qui fait partie destate Xilinx SE [XILO9]. Il sert & ajouter
a un systeme modélisé sur Xilinx la logique nédesgmur analyser les signaux qui passent
sur n'importe quel bus interne du systéme. Laglogiainsi générée en surplus est optimisée
pour utiliser le moins de performances et de commmsxpossibles.

Une fois le systéme ainsi généré transféré s&PIBA, Chipscope permet d'analyser
certains signaux choisis pendant un temps donha#iiche alors des graphiques montrant la
valeur des signaux binaires surveillés en fonctitbn temps. |l est ensuite possible de
manipuler ces signaux binaires (par exemple ereg®upant pour former un bus [LAS04]).

Cet outil ne sera utile qu'une fois que nous asunom modéle synthétisable. Il ne
fonctionne en effet pas a partir d'une simulaticsmisTa partir d'une exécution réelle sur le
FPGA. Il permet de trouver d'éventuels bugs uns fei systtme implémenté, et de les
comprendre pour pouvoir les corriger, avec uneintegne du fonctionnement.

Chipscope fonctionne cependant normalement avdePlBA connecté par JTAG a
l'ordinateur. Il faudra donc probablement I'adagtarous voulons le faire communiquer avec

notre NetFPGA connecté par un port PCI. Mais desutmt déja utilisé Chipscope avec un
NetFPGA.
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4.4, SoCLib

SoCLib est une plateforme ouverte permettant dése¥ le prototypage virtuel de
systeme-sur-puce multiprocesseurs (MP-SoC). E#ldresse aux concepteurs d’applications
embarquées en fournissant des outils d’explorationd’architecture.

Le projet SoCLib est financé par ’Agence Nati@ngbur la Recherche et implique
six compagnies et dix laboratoires travaillant emsie pour créer cette plateforme.

Les Objectifs

Le cceur de la plateforme est une bibliothéque odeehes de simulation SystemC pour
composants virtuels (IP cores) qui est fournie sfuume libre. Le but est d’aider a la
conception d’applications embarquées et de perenetie accélération de simulation en
générant automatiquement des modeles de simul@m®eette facon on veut rendre possible
une évaluation de performance plus t6t dans legsacs de conception.

Apres avoir défini l'architecture sous SoClLib, ¢ede Verilog n’est pas mis a
disposition librement. Il faut donc trouver unedagle traduire le code SystemC utilisé pour
réaliser I'architecture sur FPGA.

Utilisation de SC2V

SC2V est un outil open source permettant de ctéinvdu code SystemC en code
Verilog. SoCLib étant écrit en SystemC, on peugespconvertir le code SocLib en Verilog
grace a cet outil. L'idée est représentée danafenci-dessous.

Algorithmes
Exiszant de sLrveillance
()
SoclLib
[ 1 v
Sirrul ation Description des Desc-iption cu
composants comportement
[CH+ /Py thon) (Systami)
ST
Implérmentation ¥

verilog
Graphique 13 : vue d’ensemble des outils
Cependant SC2V comporte d'importantes restrictiensonversion :
» Chaque module doit posséder un fichier .h avedéetarations des ports, signaux et

processus. Le code des processus doit se trounsutia.cpp
» L'écriture dans un port ou signal doit se fairecaaeméthodewrite()
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» Lesmacrosne sont pas entierement supportées

* Seulement les types de donnéeml, sc_int, sc_bigint, sc_uint et sc_biguint sont
supportées.

» Lesvariables globalesne sont pas supportées.

Nous avons pu tester avec succeés SC2V sur lexahts exemples SystemC fournis
avec le programme. En revanche il reste toujolegester sur d'autres sources de codes.

Choix de méthode

Considérant les contraintes imposées par cetteaétil se pose ainsi la question de
développer un convertisseur SoCLib vers Verilogdtcrire directement du code Verilog.

Utiliser un convertisseur implique une connaissapoussée de SocLib et SystemC
ainsi que de Verilog. Le choix d’écrire directementVerilog enleve un niveau d’abstraction
mais rend possible un apprentissage progressifatilog et le code produit peut étre utilisé
immédiatement. Sachant que nous ne maitrisons qué/prilog nous avons décidé de nous
orienter vers le deuxieme choix : écrire directen@mVerilog. Les autres projets NetFPGA
déja réalisés et en réalisation n’utilisent pas [Slo@on plus et produisent le code Verilog
directement, nous suivons donc une logique de dppelment qui a fait ses preuves. Par
ailleurs la plateforme SoCLib est surtout intéraessapour des conceptions contenant
plusieurs puces.

4.5. Verilog et VHDL

Verilog et VHDL (Very high speed integrated cifcuHardware Description
Language) sont des langages de programmation éstiligour décrire des systemes
électroniques. lls permettent de décrire le mdtérien niveau d’abstraction plus élevé : lls
décrivent des circuits en définissant leurs modybestes logiques et expressions. Ensuite
c’est la combinaison des éléments décrits qui mssible la synthése du circuit et son test
dans un outil de simulation. Les tests sont néaessaour valider le comportement des
circuits ainsi que leurs performances.
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5. Les algorithmes

Nous voulons implémenter sur le NetFPGA un alporg d'analyse des flux de
paquets IP sur un lien a tres haut débit (100Giwsj faire de la classification de services ou
de la détection d'attaques.

Nous allons d'abord préciser les problématiquesaw qui nous intéressent, puis nous
verrons plusieurs algorithmes et méthodes existquispeuvent aider a implémenter des
solutions sur un lien a tres haut débit gracecadl&ration matérielle du NetFPGA.

5.1. Problématiques réseau

Nous nous intéressons a deux types de problenmssemréseaux : la classification de
services, et la détection d'attaques.

5.1.1. Classification de services

La classification de services par les routeurs daseau est un probleme important :
cette classification permet d'affecter des qualdésservice différentes aux services (par
exemple une priorité pour la voix sur IP, et unmnité plus faible pour les applications de
téléchargement peer-to-peer). Elle peut aussirsgmietecter certaines attaques qui se mettent
a utiliser intensivement des services inhabituels.

Cette classification se base sur les en-tétespagsets : en-téte IP (adresse source et
destination) mais aussi en-téte UDP ou TCP (numaeqort source et destination). Mais les
ports utilisés par une application sont facilememidifiables. Pour étre plus fiable, la
classification se base donc sur des analyses ipess iomme la taille des paquets envoyés, le
degré d'asymétrie de la connexion (les paquetspsesatjue tous envoyés de A vers B, et seuls
des acquittements sont envoyés de B vers A, owatuaire A et B envoient la méme quantité
de données)...[TAN97] L'analyse n'utilise pas deewnt le contenu des paquets UDP ou
TCP car il peut étre chiffré, il n'est pas toujobisn défini, et cela nécessiterait de plus des
ressources importantes (beaucoup de protocolesniveau la sont définis en texte, et non
plus de maniére binaire).

Ceci pose un probleme important : la reconstitutiorilux. Que ce soit :
* en TCP ou un flux est clairement défini par le peole : il commence par un paquet
SYN et se termine par un paquet FIN ;
e ouen UDP ou un flux se crée de fait : il y a unsmmunication entre deux terminaux
. il faut récupérer tous les paquets entre les deurinaux sur les mémes ports, en
maintenant un timer pour décider quand le flux-étar
Cette reconstitution demande de grosses ressoema@egmoire et en processeur. Il faut en
effet retenir les premiers paquets tant que l'arpas assez d'informations pour prendre une
décision sur le flux, puis garder ce flux en mémoir

5.1.2. Détection d'attaques

Actuellement énormément de machines et de sersmasaccessibles par Internet. Ce
qui facilite grandement les échanges et le tras@ihboratif facilite aussi les attaques de tous
types. Pour se protéger de ces attaques, les rastiet pare-feux sur les terminaux ne
suffisent pas. C'est pourquoi nous nous intéressori$mplémentation de la détection
d'attaques a l'intérieur méme du réseau, sur €ies & tres haut débit, pour arréter les attaques
aussi tét que possible.

Contrairement a la classification de servicegldeection d'attaques peut dans certains
cas se faire efficacement sans reconstituer l&s flu
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5.1.3. Attaques DoS et DDoS

Les attaques DoS (Denial of Service : attaquesdgai de service) sont les plus
courantes : elles consistent a rendre des serwviaesessibles. Elles ne servent pas a accéder
a des données protégées ou a les modifier, maglesiment a nuire a la réputation d'un
fournisseur de services en provoquant un arréedains services pendant le plus longtemps
possible.

Ces attagues peuvent étre effectuées en saturargenveur de requétes, ou en
exploitant les failles d'un protocole ou d'un logliqsouvent les attaques utilisent les deux
méthodes a la fois).

Les attaques DDoS (Distributed Denial of Servidéni de service distribué) sont des
attagues par déni de service effectuées depuigeptasmachines sur le réseau. La personne
malveillante prend au préalable le contrdle deiplus machines dites zombies (en utilisant
un cheval de Troie par exemple), puis utilise cemlz@es pour augmenter sa puissance
d'attaque.

Détecter ces attaques au coeur du réseau évitevodr tbs détecter sur la machine
cible qui risque de toute maniére d'étre surchargéeque par la détection des attaques.

5.1.4. Syn Flooding

Les attaques par Syn Flooding font partie desgaéts par déni de service. Elles
saturent le serveur cible en utilisant une faillepdotocole TCP. Elles peuvent étre détectées
sans reconstituer de flux.

Le Syn Flooding consiste a envoyer un grand nondereequétes TCP de type SYN a un
serveur. Ces requétes ont pour but d'ouvrir un@exdon TCP. Les serveur répond alors par
des paquets de type SYN-ACK, et le client est sefygéndre par un paquet ACK, ce qu'il ne
fera pas. Ceci ouvre a moitié de nombreuses resjuéequi consomme des ressources sur le
serveur, qui finit par saturer.

En effet le protocole TCP n'oblige pas la machinkimjtie la connexion a créer un contexte
de connexion pour envoyer la premiére requétesajae le serveur doit créer un contexte
avant de répondre. Il consomme donc plus de mérsbide ressource que l'attaquant, ce qui
rend l'attaque efficace.

Pour détecter ces attaques, il faut compter le mendie paquets TCP SYN envoyés a un
méme héte. S'il y en a un nombre anormalement giésat une attaque par Syn Flooding.

5.1.5. Ping Flooding

Les attaques par Ping Flooding sont aussi desumtsapar déni de service qui peuvent étre
détectées sans reconstituer de flux. Ce sont desjuas tres simples qui consistent
simplement a envoyer un maximum de requétes ICMpirdga la cible. Il est aussi possibles
d'envoyer des paguets ICMP avec un contenu plusare la taille maximum contenue dans
un paquet IP. Cela oblige la cible a reconstitesrgaquets a la sortie. Il faut cependant que
I'attaquant ait d'énormes capacités pour surchargserveur de cette maniére.

La détection du Ping Flooding est a peu pres siraila celle du Syn Flooding, mais ces
attagues sont moins efficaces.
5.1.6. Attaques Teardrop

Les attaques Teardrop sont un exemple d'attaguedépade service qui ne peuvent pas étre
détectées par un simple comptage comme les préeédétiles utilisent une faille dans le
réassemblage des paquets IP fragmentés en insimmtonnées de décalage erronées dans
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I'en-téte des paquets. Une machine recevant casatP risque de redémarrer si elle est
sensible a cette attaque.

La meilleure méthode pour se protéger de ce geatiagues est de modifier les équipements
terminaux pour corriger la faille. C'est un exemgbttaques qui ne concerne par le cceur du
réseau (la détection consommerait énormément deuees pour veérifier les informations de
fragmentation de tous les paquets).

5.2. Le Stream Mining

Il s'agit d'un ensemble de techniques visant dys@aun flux de données avec les
contraintes suivantes :

e entemps réel;
» sans stocker l'intégralité du flux dans la mémaoire.

Dans notre cas, nous voulons analyser un fluxatggts IP sur un lien a trés haut
deébit (100Gb/s) pour détecter des menaces ou foteides services utilisés. Le temps réel est
donc nécessaire pour pouvoir réagir immédiatemblugQer certains paquets, en rendre
d'autres prioritaires...). Etant donné le débit desnées manipulées, nous ne pouvons pas
stocker l'intégralité du flux : 100Gb/s stockésgmamt 5 minutes nécessiteraient un disque de
30Th/s, et I'acces au disque serait beaucouperap |

Les techniques de Stream Mining sont particuliem@mutilisées pour faire du
comptage. Ici, en comptant certains types de regu@ious pourrions par exemple détecter
des tentatives d'attaques par surcharge depuiadrasse IP donnée.

Comme nous ne stockons pas toutes les données, moyouvons pas faire un
comptage exact. Nous pouvons cependant donnegépnase approchée qui peut étre :

» déterministe : on sait que I'estimation se trouvena distance inférieure &de la
valeur reelle

» probabiliste : on a une trés faible probabilitgue I'estimation se trouve a une distance
supérieure & de la valeur réelle.

La conséquence dedans notre cas est nulle, car nous devrons fixeseuil a partir
duquel nous détectons une menace. Il suffit doneldeer ce seuil pour éviter les fausses
alertes. En revanche est une probabilité d'erreur. C'est donc une iiteade détecter une
attaque alors qu'il n'y en avait pas. Il faudraalengarder le plus petit possible, et étudier les
conséquences d'une fausse alerte.

Le Stream Mining permet deux types de détectiondBQ :

» la détection des « heavy hitters » : les sourcegyémerent beaucoup plus de trafic
d'un certain type que les autres : c'est la méthdiisée pour détecter le SYN
flooding ;

* la détection des « heavy changes » : les sourcegémérent a un moment donné
beaucoup plus de trafic d'un certain type que queslgnstants auparavant.

5.3. L'algorithme CMS

L'algorithme Count Min Sketch a été mis au poiat @ormode et Muthukrishnan en
2004. 1l est simple, ce qui rend possible son imglétation lors de la prise en main du
FPGA. Il peut étre utilisé pour la détection dewyehitters, nous allons donc le présenter ci-
dessous en l'appliquant a la détection d'attagaleSYN flooding.

Il prend en compte un flux d'éléments avec uneqoerdonnée, et un identifiant
donné, et donne une évaluation probabiliste d®hanse des marques d'éléments recus d'un
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méme identifiant. Dans le cas de la détection de Bgoding, les éléments du flux sont les
paguets TCP de type SYN, et l'identifiant pourétie simplement l'adresse IP destination. La
marque serait toujours 1.

Pour faire fonctionner I'algorithme, on choisit ymr&cision ¢ et une probabilité d'écheas.
e S 1

v=—d=In(=)
On prend alor. "~ = , a=mg
Les identifiants sont dans I'ensemble {1,2,...,@n prends alors w fonctions de hashage
aléatoires, uniformes au deuxieme ordre et indépeed qui vont de {1,2,...,N} dans
{1,2,...,w}.
On utilise alors un tableau de taille d x w. C'Bstpace mémoire nécessaire pour faire
fonctionner l'algorithme. Pour que l'utilisation cet algorithme ait un sens, il faut que d x w

<< N. C'est ce qui contraint le choix gets.

A chaque paquet regu, on appliqgue chaque foncteohathage a l'identifiant, et on ajoute

dans la case désignée par le couple {numéro denletibn de hashage, valeur obtenue par
hashage de l'identifiant}la marque du paquet.

L'estimation de la somme des marques pour un fderitidonné a un moment donné est la
valeur minimum trouvée dans les cases désignéelepapuples {numéro de la fonction de

hashage, valeur obtenue par hashage de l'idetgifiaar toutes les fonctions de hashage.

¢1 ¢2 ¢3 jor} ¢s
1 = ¢(IPg) 0 0 1 0 0
2 = a(IPg) 1 0 0 0
3 0 0 0 0
4 = 2(IPo) = 9s(IPo) 0 1 0 0 1
5 0 0 0 0 0
6 = pa(IPo) 0 0 0 1 0

Tableau 1: Exemple de remplissage du tableau lorseda réception du premier paquet (IR) de marque 1
avecq;...¢s fonctions de hashage dans 1...6

Les complexités en temps de cette algorithme, pajout d'un paquet ou pour l'estimation du

i identifi o(1n(3)) " o 0(21n(3))
poids d'un identifiant, sont ¢ ¢ . La complexité en mémoire est = 4 .

Il est ensuite possible d'appliquer cet algorittaria recherche d'objets massifs. Dans
notre cas, les objets massifs sont les attaquebalples. On considére alors tous les
identifiants dans I'estimation du poids a l'instaest supérieure a une constante multipliée par
la somme des poids de tous les identifiants au mié@stant (la constante est strictement
inférieure a 1, elle définit le seuil a partir detjune alerte est lancée).

La complexité de la recherche d'objets massifc@stparable au simple algorithme
CMS. On fait une évaluation du poids total de tiifeant a la réception de chaque paquet, et
on maintient une liste des paquets massifs ettarsototale des marques.

Cet algorithme (recherche d'objets massifs inglaggé implémenté en C par S.
Muthu Muthukrishnan en 743 lignes [MUTO05]. Nousam®naissons pas d'implémentation en
Verilog/VHDL, qui sera donc a réaliser.
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5.3.1. Le probleme de l'inversion du hashage

L'algorithme CMP pose un probléme soulevé dansrdeberches : est-il possible
d'inverser le hashage opéré sur les adressesdis:pouvons évaluer le poids d'une adresse
IP donnée, mais pouvons-nous par exemple a pastenercher dans la table les poids les
plus forts, et retrouver leurs adresses IP ?

La réponse est clairement non si nous choisisesn®nctions de hashage au hasard.
Cependant des chercheurs dirigés par Robert S&w8BILC09]ont implémenté sur FPGA
un algorithme qui permet cette inversion, en cleat inteligemment les fonctions de
hashage et les identifiants (une fonction de IUFieu de I'lP directement) utilisés.

Ceci permet des analyses a posteriori au lieuaiedyses incréementales comme la
recherche d'objets massifs. On peut ainsi fairedéésctions plus poussées, et utiliser moins
de mémoire (il n'est plus nécessaire de stockksttades objets massifs potentiels a chaque
instant par exemple).Cela nous donne une pisteétiaiation de l'algorithme, méme si ce
n'‘est pas nécessaire pour une premiere implémamtedé la détection d'attaques par SYN
flooding.

5.4. La mémoire Trie

Lors de la présentation du projet, Sylvain Gombawdus a présenté le projet
VTHD++ [GOMOQ9], qui avait pour but de faire du cdiie d'acces réseau en minimisant
I'impact sur la QoS. En particulier tous les paguktvaient étre traités avec le méme délai, et
le nombre de regles définies ne doit pas moditedélai.

Pour mettre en ceuvre le contrble d'accés, un dieede regles est appliqué
consécutivement a chaque paquet en fonction durgpiad {adresse IP source, port source,
adresse IP destination, port destination}.

Pour rendre le temps de traitement indépendamnmaotobre de régles et du type de
paquet, le principe de la mémoire trie (de I'AngleeTRIEve, récupérer [WIK09]) a été
utilisé : un arbre orienté est généreé a partirrdgkes de sécurité, et I'orientation dans cet arbre
se fait en lisant un a un chaque octet du quadr{gdeesse IP source, port source, adresse IP
destination, port destination}. A chaque descehie dran, on arrive soit sur un nceud et on lit
la suite, soit sur une feuille qui donne une actiofaire (transmettre, jeter, sauvegarder le
paquet). Cet arbre orienté sert ensuite a géné@esuucture mémoire : il s'agit d'un tableau
ayant en abscisses toutes les valeurs possiblasodtet (les octets du quadruplet), et en
ordonnées des numeéros de regle. Ce tableau estraoire dans le FPGA qui le lit a chaque
réception de paquet.

Valeur de 12 22 172 181 200 202 203
l'octet

Regle 1 1)—4 — 6
Regle 2 —5

Regle 3 forward — 8

Regle 4 2)—>7 drop

Regle 5 — 2 store

Regle 6 forward —1

Regle 7 3) drop
Regle 8 — 7 store

Tableau 2: Exemple d'application de la mémoire triesur I'lP 172.22.203.200
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Prenons l'exemple de la mémoire trie ci-dessud'wet paquet provenant de ['IP
172.22.203.200. On ne prend en compte dans cet pgeque I'IP source, et pas le
quadruplet.

La mémoire n'est pas complétement représentéengquais surcharger le tableau :

* il commence a la regle 1 avec le premier octet d92adresse IP source, ce qui lui
donne le numéro de regle suivant 4 ;

« il lit la régle 4 avec le second octet de l'adrel$3esource 22, ce qui lui donne le
numéro de régle suivant 7 ;

« il lit la regle 7 avec le troisieme octet de I'axbe IP source 203, ce qui lui donne
I'ordre « drop ». Il jette alors le paquet.

Le défaut de cette technique est I'espace mémeértessaire, qui est important. Lors
du projet VTHD++, elle a cependant été implémersideun FPGA et pouvait fonctionner
avec un débit allant jusqu'a 6,6Gb/s. Des amélmratsont possibles en traitant en parallele
plusieurs paquets par exemple.

La mémoire trie pourra nous étre utile si nousraens a traiter les paquets par
regles, car elle est trés efficace a implémenteusu-PGA et s'adapte bien a un filtrage par
IP. Elle n'est pas nécessaire pour la simple détedt'attaques par SYN flooding, mais
pourrait permettre de généraliser cette détectdomus pourrions en effet créer un systéeme
générique de regles qui permettrait de comptenicertypes de paquets, puis de couper au-
dessus d'un certain seuil. Une regle pourrait @trsi écrite pour détecter le SYN flooding, et
d'autres menaces pourraient étre détectées dente fagon.

5.5. Notre position face aux implémentations existantes

Les problemes de classification de services edéatection d'attaques sur les liens a
haut débit sont actuellement trés activement egpldt existe donc déja de trés nombreuses
implémentations a ce sujet.

BoonPing Lim et Md. Safi Uddin [LUDO5] proposentarp exemple une
implémentation de la détection d'attaques par Shbiding sur un processeur réseau (donc
pas directement une implémentation matérielle)tdisant I'algorithme CUSUM, qui est une
alternative plus complexe a l'algorithme CMS, aescnémes objectifs.

D'un autre coté, Robert Schwelle [SLC@®@ppose une implémentation sur FPGA qui
utilise un algorithme de hashage réversible, pganetine gestion globale et a posteriori du
réseau.

Nos objectifs sont d'abord de monter en compétesge|'utilisation du NetFPGA, et
d'utiliser I'accélération matérielle du NetFPGA slaim probleme simple d'analyse te trafic en
temps réel. C'est pourquoi nous allons nous irgéres l'implémentation de I'algorithme CMS
(dont nous avons déja une implémentation en C) paudétection d'attaques par SYN
flooding sur un lien a trés haut débit. Nous poosre@nsuite tenter de généraliser cette
approche pour gérer d'autres attaques (par exdenplag flooding, et toutes les attaques par
flooding) en utilisant un systeme de regles implétr@grace a une mémoire Trie.
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0. Conclusion

Le NetFPGA permet d'apporter une accélération nedtt & des algorithmes de
gestion du réseau dans des projets de recherche.

Nous nous baserons sur l'implémentation du routieuréférence pour développer
notre prototype, et nous y ajouterons nos propriEsictions en les intégrant a cette
architecture de référence. Ceci nous permettraédéfizier des fonctions de base (gestion du
protocole IP) tout en profitant de I'accélératioaténielle.

Notre algorithme sera écrit directement en Verilog qui évitera les probléemes de
traduction depuis le SystemC. Nous utiliseronsr pala les outils classiques proposés pour
le NetFPGA : la suite Xilinx ISE, ainsi que leslitaires de commande spécifiques au
NetFPGA.

Nous chercherons d'abord a réaliser un algoritdmelétection d'attaques par SYN
flooding, attaques courantes et relativement simpledétecter. Nous utiliserons pour cela
l'algorithme CMS. L'architecture de la sonde NetPPetFlow nous servira de modéle
concernant la facon de diviser les taches et dgranamer sur NetFPGA.

Par la suite l'algorithme de mémoire Trie poumaitis permettre d’adapter notre outil
a la détection d'autres formes d'attaques.
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